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Zarovizsga tematika

Zarovizsga targy neve: Felhd szolgaltatasi technolégiak és IT biztonsag
Szak: Mérnokinformatikus alapképzési szak

Specializacié: Felhd szolgaltatasi technolégiak és IT biztonsag

1. Haldzati rendszerek rétegezett modell szerinti kialakitasa.
A hétrétegl OSI hivatkozasi modell, valamint a TCP/IP hal6zati modell rétegei.

2. Afizikai réteg. Haldzati kabel-infrastruktura. Jelatvitel rézkabeleken, optikai
szalakon és vezeték nélkuli csatornan.

3. Az adatkapcsolati réteg. alapvet6 feladatai. Atviteli egység, bitek és keretek,
keretformatum, szinkronizacio. Az atviteli hibak felismerési és javitasi
mechanizmusai.

4. Az Ethernet rendszer fejl6dése, jelent8sége.

5. Switch-ek szerepe. Kapcsolt LAN-ok, virtualis LAN-ok. VLAN-ok kialakitasa,
tronkolés, VTP,

6. Hurokmentes logikai topolégia kialakitasa redundans fizikai topoldgian
(feszit6fa).

7. TCP/IP modell szerinti adatbeagyazas, cimzés a haldzati rendszerekben. Az
Osszekottetés alapu és az dsszekottetés-mentes haldzati szolgaltatas.

8. A haldzati réteg szerepe. A routerek feladata, mikodése. Cimzés az IPv.4-ben.
Az alhal6zati maszk. Osztaly nélkuli cimzés.

9. Az IPv6 cimrendszer jellemzdi, az IPv6-os hal6zat mikddése.

10. Aforgalomiranyitas feladatai, megvalositasi lehet8ségei.
A statikus és a dinamikus forgalomiranyitas. Iranyitotabla tartalma,
aktualizalasa.
A halézat forgalomiranyitokkal torténd szegmentalasa.

11. Autonom rendszerek. Forgalomiranyitas autonom rendszerek kozott és
autondm rendszereken beldl.

12. Tavolsagvektor alapu forgalomiranyité protokollok.
A téves topoldgia-informacio terjedésének problémaja és megoldasa
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13. Akapcsolatallapot alapu irdanyité protokollok mikddésének Iényege,
jellemzdi, alkalmazasa. Az OSPF protokoll mUkddésének bemutatasa

14. Utvonalvektor-alapu protokollok (BGP, MBGP) f&bb jellemz&i, m(ikodésének
alapjai.

15. Szallitasi rétegszolgaltatasok és rétegfunkcidk bemutatasa TCP/IP esetén.
A TCP mikodése részletesen.

16. WAN szolgaltatasok feladatai, valtozatai.
A PPP mUkodése, autentikacios lehetdségei.

17. A cimkekapcsolas lényege, alkalmazasi teruletei. Az MPLS elvei, mikddése.
Traffic Engineering.

18. Halbzatfellgyelet. SNMP, Syslog. Hitelesitési lehet6ségek az SNMP-ben.
19. QoS a halézatokban.

20. A halézatbiztonsag fogalma, fontossaga, kockazatok, védekezések.

21. Hozzaférés-vezérlés az adatkapcsolati rétegben.

22. Tlzfalak, behatolas-detektald, behatolas-megel6z6 rendszerek és ezek
egyuttm(kddése

23. Vezeték nélkuli hal6zatok biztonsaga.
24, Virtualis maganhal6zatok fogalma, megvaldsitasi modijai.
25. Afelhdk fogalma, tulajdonsagai, telepitési modellek szerinti csoportositasa

26. Afelhdk szolgaltatasi modellek szerinti csoportositasa, PaaS és laaS
ismertetése.

27. Avirtualizacié fogalma, a felhékben is akalmazott virtualizaciés technikak.
28. Az OpenStack alapu feln6k mikodése
29. Felh6k, virtualis gépek tamadasi fellletei

30. Afelhdk biztonsagat szolgald védelmi megoldasok attekintése




